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1. INTRODUCAO

A solugdo nacional, denominada ConteXpress, engloba de forma U(nica e
integrada as funcionalidades tipicas de Gerenciamento Eletrénico de Documentos
(GED), automacédo de trabalho (Workflow), Gestdo de Contetdo / Conhecimento

Empresarial (ECM - Enterprise Content Management) e Colaboracéo.

A solucdo nasceu sob as premissas: multi-plataforma, padrdes aberto e ambiente
Web. Esta é desenvolvida sob tecnologias Java J2SE e J2EE, cuja caracteristica
basica é ser multi-plataforma além de contar com uma base mundial de
profissionais de tecnologia que atuam fortemente em cima de padrbes abertos e
projetos open-source. As varias tecnologias que dao suporte ao Java para
aplicacbes Web, sejam através dos containers e frameworks, foram e sao

largamente exploradas em toda arquitetura e concepgéo da solucéo.

A disponibilidade do codigo fonte da aplicacdo e de suas customizacdes somado a
documentacgédo técnica (através de Java Docs e documentos técnicos), facilita o
entendimento e o dominio das API's e servicos do ConteXpress que sao

disponibilizados para serem utilizadas em integracdes com outras aplicacdes.

O acesso a aplicacdo dar-se-a através de um Web Browser, como, por exemplo, o
Internet Explorer ou Firefox. Algumas funcionalidades da solucdo sao acessadas
usando exclusivamente as caracteristicas nativas do browser (através de HTML e
javascripts), outras usando aplicativos embutidos no browser (através de Applets
Java). Os mesmos aplicativos embutidos no browser podem funcionar fora dele

através da tecnologia Java Web Start.

MURAH Technologies — Telecomunicacfes e Tecnologia da Informacéo
Av. Ibirapuera, 2.064 — 12° andar — Moema — S&o Paulo — SP — CEP 04028-001
T (55 11) 5054.1049/ F (55 11) 5052.8135 — www.mur ah.com.br — Email: murah@murah.com.br




murah

technologies

Telecomunicacgdes e Tecnologia da Informagé&o

A interface da aplicacao € adequada ao perfil do usuario (definido pelo usuario que
tenha o perfil de administrador da aplicacdo), assim apenas funcionalidades
permitidas ao usuério ficam disponiveis visivelmente na tela através do menu de

funcionalidades simplificando o layout da mesma.

Os processos e passos do processo de Workflow sédo facilmente gerenciados e
manipulados pelos usudrios autorizados através de uma das trés formas de

acesso mencionadas anteriormente.

Outras funcionalidades se fardo presentes, como: definicdo de permissbes de
acesso e perfis de usuarios (administrador e operador); busca textual e por
indices; descarte através de tabela de temporalidade; manipulacdo, converséo,
versionamento, visualizacdo, anotacdo de dados e documentos; colaboracédo de

trabalhos; e muitas outras.
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2. RESUMO DAS FUNCIONALIDADES

O ConteXpress contempla de forma Unica e integrada as varias funcionalidades

contidas nele. Podemos dividi-lo em modulos e os principais séo:

ConteXpress Core — Modulo que incluiu as funcionalidades basicas de
configuracbes gerais do sistema; de definicdo de estruturas de indexacdo e
pesquisa; de definicdo de repositorios e outros.

ConteXpress Full Text — Mddulo de indexacéo e busca textual;

ConteXpress Email — Médulo que inclui as funcionalidades inerentes a e-mail;
ConteXpress Perfil — Modulo que define as caracteristicas de permissoes e perfis
de usuarios, bem como integracdes com servicos Lightweight Directory Access
Protocol (LDAP);

ConteXpress Worklfow — Modulo de automacao de trabalhos;

ConteXpress Recognition — Mddulo de reconhecimento de caracteres opticos;
ConteXpress Forms Processing — Modulo para processamento de formularios e
indexacdo assistida;

ConteXpress Bar Code — Mddulo de reconhecimento de codigo de barras;
ConteXpress Signer — Mdédulo de assinatura digital,

ConteXpress Viewer — Médulo de visualizagdo universal e anotacao;
ConteXpress Converter — Modulo de conversao de formatos de arquivos digitais;
ConteXpress Security — Modulo de criptografia, geracdo de chaves publicas e
privadas;

ConteXpress Logging — Mdédulo de trilhas de auditoria de operacdes do usuario;
ConteXpress Colaboration — Médulo de colaboracao entre usuarios;
ConteXpress Capture — Mddulo de captura de documentos pelo Scanner;

ConteXpress Image — Médulo de processamento e tratamento de imagens;
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ConteXpress COM — Modulo de integracdo com as tecnologias COM da
Microsoft;

ConteXpress Batch — Mdodulo de operagdes em batch;

ConteXpress Scheduler — Mdédulo para agendar execucgdes de software;
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3. FUNCIONALIDADES

O produto utilizado é o ConteXpress. Conforme descrito no item 2.3, 0 mesmo

pode ser visto em varios modulos cujas principais fun¢des sdo bem peculiares.

3.1. CONTEXPRESS CORE

Moédulo que incluiu as funcionalidades basicas de configuracbes gerais do
sistema; de definicdo de repositorios; de definicdo de estruturas de indexacédo e

pesquisa; e outros.

As configuracbes gerais do sistema incluem configuragcbes do servidor de

aplicacao, do servidor de banco de dados, do layout do usuario;

A definicdo dos repositorios temporarios e permanente permite associar quais 0s
repositérios do sistema de arquivos serdo utilizados para armazenar 0s

documentos digitais.

A definicdo de estruturas de indexa¢do e pesquisa € a principal funcionalidade do
sistema e toda a solucéo baseia-se nela. Aqui o administrador da solucao tem total
flexibilidade para definir estruturas hierarquicas de indices para indexacdo e
pesquisa. O conceito da hierarquia é abstrato e definido pelo Administrador
podendo representar estruturas hierarquicas da empresa, departamentos,
centrais, pastas digitais, gavetas digitais e outros.

Este modulo é acessado usando as caracteristicas nativas do browser (através de
HTML e javascripts).
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3.2.CONTEXPRESS FULL TEXT

Médulo de indexagéo e busca textual;

Todos os documentos indexados no sistema podem ter o seu texto extraido
(desde que o formato do arquivo seja suportado), processado e armazenado em
nossa base de dados textual. Nossa tecnologia de busca textual permite
disponibilizar em milisegundos o resultado de uma pesquisa referente a uma

palavra, parte de uma palavra ou expressao contida no texto.

Os documentos digitais dos tipos Office (sejam tecnologia Microsoft ou Open
Office), HTML, XML, PDF, TXT e outros que nao imagens tem seu texto

integralmente extraido para a base textual.

Os documentos digitais do tipo imagem, como TIFF, JPEG, BPM, PNG, GIF e
outros tém seu texto extraido a partir do mecanismo de reconhecimento Optico de

caracteres (vide ConteXpress Recognition).

Este médulo é executado a partir do Web Browser.

Este modulo € acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.3. CONTEXPRESS EMAIL
Mdédulo que inclui as funcionalidades inerentes a e-mail;

Todo o processo de envio e processamento de e-mail € realizado por este médulo.
Ele centraliza as configuragdes junto ao servidor de e-mail as quais definem entre

outras coisas, enderecos, protocolos, acesso seguro.

Todos os processos de notificacdo da solugcéo estéo vinculados a este modulo que

gerencia as atividades a serem executadas pelo mesmo.

E possivel utilizar APIs deste moédulo para implementar integracdes com o0s

servidores de e-mail Qmail, Microsoft Exchange e IBM Lotus Notes.

Este modulo é acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.4.CONTEXPRESS PERFIL

Mdédulo que define as caracteristicas de permissdes e perfis de usuarios, bem

como integracdes com servicos Lightweight Directory Access Protocol (LDAP);

O ConteXpress adota um modelo de perfil de usuéarios baseado nos seguintes
pilares: Acao, Referéncia e Permisséo.

Uma acdo constitui o ato isolado do usuéario ou sistema, podendo ser uma

insergéo, alteragédo, remocao, pesquisa, envio de e-mail e muitas outras.

Uma Referéncia € uma representacdo de uma parte do sistema visivel ao usuario,
podendo ser interpretado por ele como a tela de usuario, a tela de perfil de
usuario, a tela de configuracdo do sistema, a tale de definicdo de processos do
Workflow, as vérias telas dinamicamente criadas a partir da definicdo dos indices

(Vide ConteXpress Core) e muitas outras.

Uma permissdo é uma juncdo entre uma acdo e uma referéncia. Por exemplo, a
permissdo de insercdo de usudrios, ou seja, Acdo de insercdo na Referéncia

Usuarios.

Os perfis de usuéarios sdo criados a partir do agrupamento de uma ou mais
permissfes. Portanto, a solugdo ConteXpress ndo define rigidamente perfis pre-
definido de usuarios. Esta flexibilidade permitirdA ao Administrador do sistema

melhor ajustar os perfis ao tempo em que a solucéo estiver em producéo.
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Todas estas caracteristicas de permissdo podem ser exportadas para um servidor
Lightweight Directory Access Protocol (LDAP). As configuracbes para integracéo
com este servidor sdo definidas em tela especifica de configuracdo de servidor
LDAP.

Este modulo € acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.5.CONTEXPRESS WORKFLOW

Mdédulo de automacéo de trabalhos;

Definicdo de um ou mais fluxos de trabalho de acordo com um processo de
negocio departamental ou interdepartamental. Cada fluxo conterd& um ou mais
passos interligados entre si a partir de relagbes condicionais (ex.: se aprovado
mova para 0 passo seguinte, se ndo volte ao passo anterior), sequenciais (ex.:
apos a inclusdo de um documento mova para 0 passo seguinte), paralelas (ex.:
dois coordenadores de &reas distintas devem dar parecer na mesma

documentagédo) e interativas.

E permitido especificar um perfil de usuario para cada definicio de fluxo que
monitorara 0s processos em andamento. Todos o0s usuarios envolvidos em cada
fluxo de trabalho podem visualizar o desenho do processo global e as informacgdes

gue possuem permissao de acesso em cada passo.

Todos os usuérios envolvidos nos fluxos de trabalho sdo notificados por e-mail ou
celular quando sao requeridas acdes por parte dos mesmos ou quando precisam

conhecer alguma modificacdo no andamento do processo (configuravel).

Para evitar o atraso no andamento de um fluxo de trabalho, podem ser criadas
notificacdes que antecedem o fim do prazo de alguma acdo a ser executada por
um usuario num determinado passo. As notificacbes preventivas podem ser
hierarquizadas de acordo com o periodo e pessoas notificadas. Ex.: Coordenador
€ notificado a cada 5 dias e o gerente € notificado a cada 3 dias se um usuario nao

executar uma agao.
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E possivel, através de implementacées ou definicdes na propria interface gréfica,
gue se integre um ou mais passos do fluxo do trabalho com outros subsistemas
através da chamadas em API's. E possivel, por exemplo, apds a provacédo de um

documento, a inclusdo de dados na base de dados de um subsistema de gestéo.

Todas as operacfes do Workflow séo registradas através do modulo de Log.

Na etapa de execucdo e acompanhamento dos processos, este modulo é
acessado usando as caracteristicas nativas do browser (através de HTML e
javascripts).

Na etapa de elaboracdo dos processos, este moédulo é acessado usando
aplicativos embutidos no browser (atravées de Applets Java) ou diretamente

através do Java Web Start.
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3.6. CONTEXPRESS RECOGNITION

Mdédulo de reconhecimento de caracteres 6pticos;

E possivel reconhecer caracteres Opticos de imagens digitalizadas, sejam estes
numeéricos ou alfanuméricos, portanto € possivel extrair de documentos nimeros,

frases ou textos completos.

Por exemplo, é possivel extrair o numero de um contrato, de um coédigo, de uma
nota fiscal, o nome de um fornecedor, de um cliente ou valor monetario de um

documento.

E possivel utilizar as API's do ConteXpress Recognition para integrar o mesmo
com bases de dados ou outros repositérios para filtrar e / ou corrigir o
processamento através de palavras vélidas, intervalos possiveis, situacfes
aprendidas que visem maximizar a produtividade e minimizar o uso de operadores

de validacéo.

A execucdo deste modulo é transparente para o usuério e é feita no servidor de

aplicacdo, ndo havendo qualquer processamento na maquina do cliente (desktop).
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3.7.CONTEXPRESS FORMS PROCESSING

Médulo para processamento de formularios e indexacéao assistida;

E permitido especificar uma ou mais areas dentro de uma imagem digitalizada da
gual pretende-se reconhecer caracteres Opticos. Assim, para um conjunto de
documentos de um mesmo tipo, um processo de venda, por exemplo, é possivel
direcionar o reconhecimento apenas da area que contém o codigo de venda ou

similar.

Para cada area definida é possivel especificar que tipo de reconhecimento deve
ser realizado na mesma. Os tipos incluem numeros, textos, datas, codigo de
barras ou codigos personalizados que exigem uma validacdo especifica

implementada.

O dado reconhecimento € direcionado automaticamente para um indice
previamente definido no ConteXpress sem que O usuario precise se preocupar

com esta tarefa.

O usuario poderd acessar uma interface que permite visualizar a imagem
digitalizada e respectivos indices com os valores reconhecidos. Ele podera assim
alterar, incluir ou remover os valores dos indices e validar a operacdo. Além do

foco definido tem-se ganho de tempo no processo de reconhecimento.

Na etapa de elaboracbes dos formularios, este mddulo € acessado usando
aplicativos embutidos no browser (através de Applets Java) ou diretamente

através do Java Web Start.
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Na etapa de indexacdo assistida, este modulo é acessado usando as
caracteristicas nativas do browser (através de HTML e javascripts) ou usando
aplicativos embutidos no browser (através de Applets Java) ou diretamente

através do Java Web Start.
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3.8.CONTEXPRESS BAR CODE

Mddulo de reconhecimento e geracao de codigo de barras;

E possivel a digitalizacdo de lotes de documentos dispostos no alimentador do

scanner e efetua o reconhecimento do cédigo de barras de cada imagem.

As imagens que ndo tiverem o coédigo de barras reconhecido podem ser

especificadas pelo usuario, incluso o cédigo em campo apropriado e salvas.

Os principais formatos reconhecidos sdo: CODE128, EAN128, EAN13, EANS,
UPCA, UPCE, INTERLEAVED 2 of 5 e outros.

Também é possivel a geracéo de cddigos de barras 1D e 2D.

Os principais formatos 1D gerados sdo: EAN13, EAN8, CODE128, UPCA, UPCE,
CODE 39, CODE 39 EXTENDED, CODE 93, MSI, CODABAR, CODE11,
INTERLEAVED 2 of 5, INDUSTRIAL 2 of 5, POSTNET, EAN, UPC, EAN128 e

outros.

Os principais formatos 2D gerados sao: PDF417, Macro PDF 417, Micro PDF 417,
DataMatrix, Maxicode, Aztec Code, QRCode, RSS, EAN-UCC e outros.

Este modulo é acessado usando aplicativos embutidos no browser (através de

Applets Java) ou diretamente através do Java Web Start.
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3.9.CONTEXPRESS SIGNER

Mddulo de assinatura digital;

E possivel assinar digitalmente qualquer documento do sistema através de
Tokens, Smart Cards ou Key Stores. Todo o processo e tecnologia utilizados na
assinatura digital atendem as especificacoes definidas pela Infra-estrutura de
Chaves Publica do Brasil (ICP-Brasil).

E possivel suportar as assinaturas dos tipos “Enveloped”, “Enveloping” e
“Detached”.

O mecanismo de assinatura digital também pode ser aplicado a certificacdo de

servidores e a processamentos em lote de documentos.

Associado a assinatura digital é possivel interoperar o ConteXpress Signer a

dispositivos biométricos seguindo as especificacoes JAVA Card 2.2.

Este mdodulo é acessado usando aplicativos embutidos no browser (através de

Applets Java) ou diretamente através do Java Web Start.
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3.10. CONTEXPRESS VIEWER

Mddulo de visualizacao universal e anotacao;

Os documentos podem ser visualizados na sua forma nativa, sem a necessidade
da existéncia do aplicativo nativo que o gerou (ex.: € possivel visualizar um DOC

gerado pelo Microsoft Word sem té-lo instalado na maquina).

Além da possibilidade de visualizacéo € possivel efetuar anota¢cées no documento
a partir de elementos de interface como texto, desenhos algébricos, figuras pré-
definidas e outros. As anotacdes podem ser postas em camadas de seguranga por

perfil de usuarios e nunca afetam o documento original.

A funcionalidade de visualizagédo € acessada usando as caracteristicas nativas do
browser (através de HTML e javascripts) ou usando aplicativos embutidos no

browser (através de Applets Java) ou diretamente através do Java Web Start.

A funcionalidade de anotacdo € acessada usando aplicativos embutidos no
browser (através de Applets Java) ou diretamente através do Java Web Start.
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3.11. CONTEXPRESS CONVERTER

Mdédulo de conversao de formatos de arquivos digitais;

Converte tipos de documentos em outros (ex.. DOC para PDF). Em algumas
situacdes de conversdo, mascards de formatagcdo podem ser utilizadas para

adequar o formato da apresentacdo do conteudo (ex.: XLS com XML).

Esta funcionalidade é visivel pelo usuario uma vez que existe uma opc¢ao padrao

do sistema para converter um ou mais documentos listados para PDF.

Este modulo € acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.12. CONTEXPRESS SECURITY

Mddulo de criptografia, geracdo de chaves publicas e privadas;

Utilizado internamente pela aplicacdo e transparentes na visdo do usuario. E
usado para encriptar e decriptar dados e documentos; usado pelo mddulo
ConteXpress Signer e usado na transferéncia segura de dados através de HTTPS.

A implementacdo de seguranca é feita, em parte, através da tecnologia JAVA
Secure Socket Extension (JSSE) que suporta, no minimo, Secure Socket Layer
(SSL) a 128 bits para a criptografia de informacdes trocadas entre servidores.

A execucdo deste modulo é transparente para o usuario e € feita no servidor de
aplicacdo e na maquina cliente, quando outro moédulo € acessado usando
aplicativos embutidos no browser (através de Applets Java) ou diretamente

através do Java Web Start.
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3.13. CONTEXPRESS LOGGING

Mddulo de trilhas de auditoria de operac¢des do usuario;

O ConteXpress efetua o log das operacdes realizadas pelos usuarios do sistema
permitindo, a usuarios interessados e que tenham permissao para tal, rastrear as
mais varias operacdes. As informagdes registradas sdo usuario, data, hora, acéo,

funcionalidade, registro e IP da maquina do usuario.

Este rastreamento é feito numa interface de pesquisa por usuario, perfil de
usuario, intervalo de data, acéo e funcionalidade.

Além da descricdo da acédo, referéncia, usuario, data, hora, é possivel ter acesso

ao registro, passos, processos e documentos relacionados.

Este modulo € acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.14. CONTEXPRESS COLABORATION

Mdédulo de colaboracao entre usuérios;

A colaboracdo dar-se-a através da publicacdo de eventos (0s quais podem ser
interpretados como noticias, notas, reuniées, e outros) e a definicdo de féruns de

discussao.

Aos eventos é permitido atribuir perfis de usuéarios previamente definidos no
ConteXpress Perfil que tenham acesso a determinadas acfes na referéncia
Eventos, atribuir data de validade de tal evento, e outros.

Os foruns de discussdo podem ser divididos em subgrupos para facilitar o
encadeamento de assuntos. Todas as discussdes sdo encadeadas de forma a

simplificar o acesso a questionamentos, respostas aos mesmos e réplicas.

Todos os usuarios envolvidos nos eventos e féruns séo notificados por e-mail ou

celular quando houver situagéo pertinente que leve a tal agéo.

Este modulo € acessado usando as caracteristicas nativas do browser (através de

HTML e javascripts).
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3.15. CONTEXPRESS CAPTURE

Mdédulo de captura de documentos pelo Scanner;

A captura de documentos em papel para o meio digital dar-se-4 através da
digitalizacao através de scanner. A comunicacéo é realizada entre a aplicacéo e o
scanner através dos drives TWAIN, ISIS ou SANE no Linux. A digitalizacdo podera
ser efetuada de qualquer lugar pela WEB.

A interface permite definir uma série de pardametros de configuracdo para
personalizar cada digitalizagdo. Além disso, é possivel usufruir da interface nativa

do driver do scanner possibilitando acesso a funcionalidades especificas.

As imagens sao apresentadas na interface em uma lista de forma intuitiva que
permita ao usuério avaliar uma a uma, realizar operacfes com rota¢do, zoom e

outras.

De acordo com o formato de arquivo escolhido na configuracéo da interface de
digitalizacdo € possivel efetuar operacbes de tratamento de imagem, como no
caso do formato TIFF CCITT Group 4.

Este mdodulo é acessado usando aplicativos embutidos no browser (através de
Applets Java) ou diretamente através do Java Web Start.

MURAH Technologies — Telecomunicacfes e Tecnologia da Informacéo
Av. Ibirapuera, 2.064 — 12° andar — Moema — S&o Paulo — SP — CEP 04028-001
T (55 11) 5054.1049/ F (55 11) 5052.8135 — www.mur ah.com.br — Email: murah@murah.com.br




3.16. CONTEXPRESS IMAGE

Mdédulo de processamento e tratamento de imagens;

Todas as operacoes efetuadas para a geracédo, manipulacdo e armazenamento de

imagens utilizam as funcionalidades inerentes deste médulo.

A execucdo deste modulo é transparente para o usuario e € feita no servidor de
aplicacdo e na maquina cliente, quando outro modulo é acessado as
caracteristicas nativas do browser (através de HTML e javascripts) ou usando
aplicativos embutidos no browser (através de Applets Java) ou diretamente

através do Java Web Start.
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3.17. CONTEXPRESS COM

Mddulo de integracdo com as tecnologias COM da Microsoft;

IntegragBes em que se faz necessario a criacao, a execugdo, 0 processamento ou
o armazenamento de dados ou informac¢des providos por tecnologias Microsoft
sdo realizadas através das ferramentas disponiveis neste modulo (ex.: Integracao

com o Microsoft Outoolok Exchange)

API's deste médulo sdo comumente utilizadas para auxiliar nas integracoes.

A execucdo deste modulo é transparente para o usuario e € feita no servidor de

aplicacao.
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3.18. CONTEXPRESS BATCH

Mdédulo de operagbes em batch;

Operacdes de carga de documentos, notificacdo, processamento de caracteres
Opticos, processamento de cédigo de barras, entre outras, podem, de acordo com
as configuracdes definidas pelo administrador da solucdo, serem efetuadas em

batch pelo sistema.

A execucdo deste modulo é transparente para o usuério e é feita no servidor de

aplicacgéo.
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3.19. CONTEXPRESS SCHEDULER

Mddulo para agendar execugdes de software;

Operacdes de carga de documentos, notificacdo, processamento de caracteres
Opticos, processamento de cédigo de barras, entre outras, podem, de acordo com
as configuragdes definidas pelo administrador da solucao, serem agendadas para
futura execucdo ou até mesmo em casos em que ndo se fez possivel a execucao

destas no momento especificado.

A segunda opcéo é facilmente visualizada quando, por exemplo, seria necessario
o envio de e-mail e por motivos, alheios a solugcédo, o servidor de e-mail estava

indisponivel.

A execucdo deste modulo é transparente para o usuério e é feita no servidor de

aplicacao.

MURAH Technologies — Telecomunicacfes e Tecnologia da Informacéo
Av. Ibirapuera, 2.064 — 12° andar — Moema — S&o Paulo — SP — CEP 04028-001
T (55 11) 5054.1049/ F (55 11) 5052.8135 — www.mur ah.com.br — Email: murah@murah.com.br




